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Landskapslagens huvudsakliga innehall

Landskapslagen om cybersakerhet och motstandskraft syftar till att
genomféra Europaparlamentets och radets direktiv (EU) 2022/2555
om atgarder for en hog gemensam cybersakerhetsniva i hela un-
ionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphavande av direktiv (EU) 2016/1148 (cyber-
sakerhetsdirektivet) samt Europaparlamentets och radets direktiv
(EV) 2022/2557 om kritiska entiteters motstandskraft och om uppha-
vande av radets direktiv 2008/114/EG (motstandskraftsdirektivet).

Landskapslagen &r uppdelad i nio kapitel. | kapitel 1 ingar allmanna
bestammelser. Enligt 1 § &r syftet med landskapslagen att uppna en
hog cybersakerhetsnivd samt uppna en hog grad av motstandskraft
och sékerstélla tillhandahallandet av samhallsviktiga tjanster. | 2 §
ingar 51 punkter som innehaller definitioner av centrala begrepp i la-
gen.

| kapitel 2 ingar bestammelser om lagens tillampningsomrade. |1 3 §
foreskrivs om de verksamhetsutovare lagen ska tillampas pa. |1 4 §
bestams hur tillampningsomradet har avgransats i forhallande till
verksamhetsutévarna. | kapitlet finns ocksa bestammelser om land-
skapslagens forhallande till annan lagstiftning. Det ingar ocksa be-
stammelser om jurisdiktion, territorialitet och gransoverskridande
verksamhetsutOvare.

Postadress: Telefon: Adress i Helsingfors:
Alandsdelegationen vaxel 0295 017 200 Annegatan 22 A 3
Statens ambetsverk p& Aland 00100 HELSINGFORS
PB 58

22101 MARIEHAMN



| kapitel 3 finns bestdmmelser om klassificering, identifiering och in-
formering av verksamhetsutdvare. Bland annat foljer av 10 § att land-
skapsregeringen ska identifiera verksamhetsutdvare vilka omfattas
av forteckningar i bilagan till motstandskraftsdirektivet som kritiska
alternativt vasentliga eller viktiga verksamhetsutovare. Av 11 § foljer
en skyldighet for olika verksamhetsutdvare att anmala, underratta el-
ler lamna uppagifter till landskapsregeringen. | 12 § foreskrivs om att
landskapsregeringen ska overlamna uppgifter till ansvarig riksmyn-
dighet och kommissionen i syfte att uppfylla det som foljer av cyber-
sékerhetsdirektivet.

| kapitel 4 finns bestammelser om kritiska verksamhetsutdvares skyl-
digheter. | kapitel 5 finns bestammelser om vasentliga och viktiga
verksamhetsuttvares skyldigheter. | kapitel 6 finns bestammelser om
cyberkrishanteringsmyndighet och enhet for hantering av cybersa-
kerhetsincidenter. Landskapsregeringen ska fungera bade som cy-
berkrishanteringsmyndighet och enhet for hantering av cybersaker-
hetsincidenter. Cyberkrishanteringsmyndigheten ansvarar for hante-
ringen av storskaliga cybersékerhetsincidenter och kriser. Enheten
for hantering av cybersakerhetsincidenter ansvarar for hanteringen
av cybersakerhetsincidenter pa Aland. | 27 § foreskrivs om krav pa
enheten for hantering av cybersakerhetsincidenter och dess uppgif-
ter.

| kapitel 7 finns framst bestammelser om landskapsregeringens in-
formationsansvar i samband med incidenter och cybersakerhetsinci-
denter. | kapitel 8 féreskrivs om tillsyn och efterlevnadskontroll. Land-
skapsregeringen ska fungera som tillsynsmyndighet. | kapitlet finns
bestammelser bland annat om landskapsregeringens ratt att fa in-
formation och utféra inspektioner, internationell handréackning, vite
och administrativa paféljdsavgifter. | kapitel 9 finns sarskilda bestam-
melser.

Lagstiftningsbehdrigheten

Landskapslagen syftar till genomférandet av EU-rattsliga forpliktel-
ser. Med anledning hérav konstaterar Alandsdelegationen att enligt
sjalvstyrelselagens 59 b § 1 mom. ar lagstiftningsbehdrigheten och
behorigheten i férvaltningsarenden for Alands del férdelad mellan
landskapet och riket pa det satt som anges i sjalvstyrelselagen nar
atgarder vidtas i Finland med anledning av beslut som har fattats
inom Europeiska unionen. Det forhallandet att medlemskapet i Euro-
peiska unionen och att en del av lagstiftnings- och férvaltningsbeho-
righet som avser landskapet utévas pa EU-niva paverkar inte beho-
righetsférdelningen mellan landskapet och riket nér unionsratten ge-
nomfors pa nationell niva (RP 18/2002 rd, s. 18).



Enligt landskapslagens 1 § ar syftet med lagen att uppna en hog cy-
bersékerhetsniva samt uppna en hog grad av motstandskraft och séa-
kerstalla tillhandahallandet av samhallsviktiga tjanster. Definitionen
av cybersakerhet foljer av artikel 2.1 i Europaparlamentets och radets
forordning (EU) 2019/881 om Enisa (Europeiska unionens cybersa-
kerhetsbyra) och om cybersékerhetscertifiering av informations- och
kommunikationsteknik och om upphavande av férordning (EU)
526/2013. | forordningens artikel 2.1 har cybersakerhet definierats
som all verksamhet som ar nédvandig for att skydda natverks- och
informationssystem, anvandare av dessa system och andra berdrda
personer mot cyberhot.

Definitionen av natverks- och informationssystem féljer av artikel 6.1
i cybersakerhetsdirektivet som har beaktats i landskapslagens 2 § 4
punkt. Definitionen av natverks- och informationssystem &r vid och
omfattar: a) ett elektroniskt kommunikationsnat, i betydelsen ett sy-
stem for dverforing, oberoende av om det bygger pa en permanent
infrastruktur eller en centralt administrerad kapacitet eller inte, och i
tillampliga fall utrustning for koppling eller dirigering samt andra re-
surser, inbegripet natelement vilka inte ar aktiva, vilket medger 6ver-
foring av signaler via trad, via radio, pa optisk vag eller via andra
elektromagnetiska 6verféringsmedier, daribland satellitnat, fasta nat,
kretskopplade och paketkopplade, inbegripet internet, och mobilnat,
elnatssystem i den utstrackning dessa anvands for signaldverforing,
nat for radio- och tv-utsandning samt kabel-tv-nét, oberoende av vil-
ken typ av information som 6verfors, b) en enhet eller en grupp en-
heter vilka ar sammankopplade eller hér samman med varandra, av
vilka en eller flera genom ett program utfor automatisk behandling av
digitala uppgifter, eller c) digitala uppgifter vilka lagras, behandlas,
hamtas eller 6verfors med sadana hjalpmedel vilka omfattas av leden
a och b for att de ska kunna drivas, anvandas, skyddas och under-
hallas.

Cybersakerhet omnamns inte vid fordelningen av lagstiftningsbeho-
righeten mellan landskapet och riket i sjalvstyrelselagen. Syftet med
Europaparlamentets och radets direktiv (EU) 2016/1148, som cyber-
sakerhetsdirektivet upphéver, var att bygga upp cybersakerhets-
kapaciteten i hela unionen, begréansa hoten mot natverks- och inform-
ationssystem som anvands for att tillhandahalla samhallsviktiga
tjanster i centrala sektorer och sakerstalla kontinuiteten i sadana
tjanster nar de utséatts for incidenter, och darigenom bidra till union-
ens sakerhet och till att dess ekonomi och samhalle kan fungera ef-
fektivt. Malsattningen ar bred.

Enligt 18 § 6 punkten i sjalvstyrelselagen hor allman ordning och sa-
kerhet med de undantag som namns i 27 8§ 27, 34 och 35 punkten till
landskapets lagstiftningsbehdorighet. Enligt de sistnamnda punkterna
hor bl.a. ordningsmaktens verksamhet for tryggande av statens sa-
kerhet, forsvarstillstand och beredskap infor undantagsforhallanden
till rikets lagstiftningsbehdrighet. Enligt inrikesministeriets definition



ar cybersakerhet ett av delomraddena inom den nationella saker-
heten. Avsikten ar att trygga samhéllets funktionsférmaga genom att
skydda samhallet, som digitaliseras i allt snabbare takt, mot fientlig
cyberpaverkan och underrattelseinhamtning som avser datanat. Ut-
markande for cyberhot mot den nationella sdkerheten ar att de ar
statliga cyberhot som utnyttjar datan&t och som riktar sig mot till ex-
empel kritisk infrastruktur, statens beslutsfattande och ledning eller
landets forsvar. Aven cyberbrottslingar attackerar dock i stérre ut-
strackning till exempel aktdrer inom halso- och sjukvardssektorn och
energisektorn med utpressningsprogram. Dessutom anvander stat-
liga aktoérer grupper av cyberbrottslingar som underleverantorer for
att hemlighalla sin egen medverkan.*

Enligt artikel 4.2 i fordraget om Europeiska unionen ska unionen re-
spektera medlemsstaternas vasentliga statliga funktioner, sarskilt
funktioner vars syfte ar att havda deras territoriella integritet, uppratt-
halla lag och ordning och skydda den nationella sakerheten. | syn-
nerhet ska den nationella sakerheten ocksa i fortsattningen vara
varje medlemsstats eget ansvar. EU-domstolen har erinrat om att det
av fast rattspraxis framgar att a&ven om det ankommer pa medlems-
staterna att besluta om de atgarder som ar agnade att sakerstalla
allman ordning inom deras respektive territorier samt deras inre och
yttre sakerhet, ar sddana atgarder emellertid inte fullstandigt undan-
tagna fran unionsrattens tillampning. Domstolen konstaterade att det
foreskrivs uttryckliga undantag i fordraget som ar tillampliga pa situ-
ationer som kan aventyra lag och ordning samt allmén sakerhet en-
bart i artiklarna 36 45, 52, 65, 72, 346 och 347 FEUF, som avser
exceptionella och vél avgransade fall. Det gar inte harav att sluta sig
till att det skulle finnas ett generellt och konstitutivt forbehall i fordra-
get som innebéar att alla atgarder som vidtas med hanvisning till lag
och ordning eller allman sakerhet faller utanfor unionsrattens tillamp-
ningsomrade. Rackvidden av de krav som foljer av uppratthallandet
av lag och ordning och den inre sakerheten kan saledes inte bestam-
mas unilateralt av respektive medlemsstat, utan nagon kontroll fran
unionsinstitutionernas sida (dom av den 2 april 2020 i de forenade
malen C-715/17, C-718/17 och C-719/17, Europeiska kommissionen
mot Republiken Polen m.fl., ECLI:EU:C:2020:257, punkterna 143
och 146).

Bade cybersakerhets- och motstandskraftsdirektivet har antagits
med hanvisning till artikel 114 om den inre marknadens funktion i for-
draget om Europeiska unionens funktionssatt. Cybersakerhetsdirek-
tivets malséattning ar att faststalla atgarder for att uppna en hog ge-
mensam cybersékerhetsniva inom unionen, i syfte att forbattra den
inre marknadens funktion. Enligt skal 3 i ingressen till cybersaker-
hetsdirektivet har natverks- och informationssystem utvecklats till ett
centralt inslag i vardagslivet i och med den snabba digitala omstall-
ningen och sammankopplingen av samhaéllet, vilket &ven galler vid

! Inrikesministeriet, ‘Cybersiikerhet som ett led i den nationella séikerheten’, https://intermin.fi/sv/nationell-
sakerhet/cybersakerhet.



gransoéverskridande utbyten. Incidenter, som blir allt fler och mer om-
fattande, sofistikerade och vanliga och far allt storre inverkan, utgor
ett allvarligt hot mot néatverks- och informationssystemens funktion.
Darfor kan sadana incidenter hindra utévandet av ekonomisk verk-
samhet pa den inre marknaden, generera ekonomisk forlust, under-
grava anvandarnas fortroende och orsaka allvarlig skada for union-
ens ekonomi och samhaélle. Beredskap och andamalsenlighet pa cy-
bersékerhetsomradet ar darfor nu viktigare an nagonsin for att den
inre marknaden ska fungera vél. Cybersékerhet ar dessutom en vik-
tig forutsattning for att manga kritiska sektorer ska kunna tillgodogéra
sig den digitala omstéliningen och fullt ut utnyttja digitaliseringens
ekonomiska, sociala och hallbarhetsmassiga fordelar.

Alandsdelegationen konstaterar att cybersékerhet, informationssé-
kerhet och dataskydd delvis dverlappar varandra. | sammanhanget
bor beaktas vilken inriktning och vilket syfte landskapslagstiftningen
har i forhallande till natverks- och informationssystemen. Det ingar i
manga avseenden i landskapets lagstiftningsbehérighet att anta lag-
stiftning som berdr natverks- och informationssystem, till exempel
anvands dessa system i forvaltningsforfarandet inom landskapets
behorighet. Dartill bér det beaktas att 1 § i den nyligen antagna in-
formationshanteringslagen for Aland anger att lagen syftar till att s&-
kerstélla en enhetlig och kvalitativ hantering samt informationssaker
behandling av myndigheternas informationsmaterial sa att offentlig-
hetsprincipen foérverkligas. | den lagens tredje kapitel féreskrivs om
informationssakerhet. Informationssakerhet syftar till att skydda in-
formation och data som en organisation hanterar, bade digital och
fysisk information. Dessa bestdmmelser har ansetts falla inom land-
skapets lagstiftningsbehorighet (AD-utlatande 11/25 och Hogsta
domstolens utlatande 7.4.2025, KKO-HD/258/2025). Lagstiftningens
tilampningsomrade avgransades till myndigheters behandling av in-
formationsmaterial.

Lagstiftningen om dataskydd ska skydda de personuppgifter som be-
handlas i natverks- och informationssystem. Dataskyddslagstift-
ningen ar ocksa tillamplig inom ramen for landskapslagens tillamp-
ningsomrade. Dataskydd eller behandling av personuppgifter om-
namns inte vid uppdelningen av lagstiftningsbehérigheten mellan
landskapet och riket i sjalvstyrelselagen. Lagstiftningsbehdrigheten
bor darfor bedomas utgdende fran de rattsomraden landskapslag-
stiftningen kan beréra (Hogsta domstolens utlatande 5.3.2019,
OH2019/11). Tillampningen av landskapslagstiftningen om data-
skydd och skydd av personuppgifter utstracker sig ocksa till land-
skapets behérighet over verksamhet inom den privata sektorn
(Hogsta domstolens utlatande 1.8.2019, OH2019/130). Landskaps-
lagen om cybersakerhet och motstandskraft fokuserar mera pa skyd-
det av natverks- och informationssystem, dvs. de tekniska och orga-
nisatoriska lésningar som utnyttjas vid behandlingen av personupp-
gifter.



Alandsdelegationen anser att behérighetsférdelningen i frdga om cy-
bersékerhet bor bedémas med utgdngspunkt i vilka rattsomraden
landskapslagstiftningen kan berora. Enligt Alandsdelegationen kan
landskapslagstiftningen om cybersékerhet ocksa komma att ut-
strackas till privata verksamhetsutévare till den del dessa verkar inom
rattsomraden som hor till landskapets lagstiftningsbehérighet. Enligt
18 § 22 punkten i sjalvstyrelselagen tillkommer lagstiftningsbehorig-
heten gallande naringsverksamhet, med vissa undantag, landskapet.

Det bor aven beaktas att landskapslagstiftning om cybersékerhet be-
héver ta hansyn till behérighetsgransen och mdjliga koordinerings-
behov i forhallandet till omradet for televerksamhet som enligt 27 §
40 punkten i sjalvstyrelselagen hor till rikets lagstiftningsbehérighet.
| lagstiftningskontrollen har bedémts hur landskapslagstiftning har
forhallit sig till informationssamhallsbalken. Hogsta domstolen har
hanvisat till att informationssamhaéllsbalken galler bade allman tele-
verksamhet och 6verférings- och sandningstjanster i masskommuni-
kationsnat. Domstolen torde ha haft som utgangspunkt att den tele-
verksamhet som det féreskrivs om i informationssamhallsbalken (nu-
mera lagen om tjanster inom elektronisk kommunikation, FFS
917/2014) hor till rikets lagstiftningsbehorighet (Hogsta domstolens
utldtande 3.3.2017, OH2017/8). Tidigare har Alandsdelegationen
konstaterat att domannamnen beror narmast omradet for televerk-
samhet, men att dessa &ar enligt 27 § 42 punkten i sjalvstyrelselagen
att hanfora till rikets lagstiftningsbehdorighet (se AD-utlatandena 5/05
och 19/16). | lagen om tjanster inom elektronisk kommunikation fore-
skrivs om den alandska toppdomanen. Tillampningen i landskapet av
lagen om tjanster inom elektronisk kommunikation begransas av att
landskapet har lagstiftningsbehérigheten gallande ratten att utdva
rundradio- och televisionsverksamhet inom landskapet enligt 18 § 20
punkten i sjalvstyrelselagen.

| riket har cybersakerhetsdirektivet framst genomférts genom anta-
gandet av cybersakerhetslagen (FFS 124/2025), men ocksa genom
andringar i annan lagstiftning (se RP 57/2024 rd). | fraga om den of-
fentliga sektorn har direktivet genomférts i riket genom andring av
lagen om informationshantering inom den offentliga forvaltningen
(FFS 906/2019). Riksdagen har i maj 2025 fattat beslut om antagan-
det av lagstiftning som genomfor motstandskraftsdirektivet (RSv
47/2025 rd). Landskapslagen syftar till ett genomférande av saval cy-
bersakerhets- som motstandskraftsdirektivet. Lagstiftningsmodellen
skilier sig fran den i riket eftersom landskapslagen ska genomfora
bade cybersakerhets- och motstandskraftsdirektivet samtidigt som
den ocksa ska tillampas i forhallande till den offentliga forvaltningen
inom landskapets behdérighet. | vissa avseenden utesluter unionslag-
stiftningen parallella l6sningar inom landskapets behorighet. Enligt
artikel 7 i cybersékerhetsdirektivet ska varje medlemsstat anta en
nationell strategi for cybersakerhet som tillhandahaller strategiska
mal, de resurser som kravs for att uppna dessa mal och relevanta
politiska och reglerande atgarder, i syfte att uppna och uppratthalla



en hdg cybersakerhetsniva. Av artikel 4 i motstandskraftsdirektivet
foljer motsvarande krav pa att medlemsstaterna antar en strategi. |
sjalvstyrelselagens 59 b § 2 mom. foreskrivs om hur landskapsmyn-
digheterna och riksmyndigheterna ska ga till vdga om endast en at-
gard kan vidtas i medlemsstaten i ett forvaltningsarende dar bade
landskapet och riket har behérighet (jfr AD-utlatande 5/19, s. 2-3).

| landskapslagens 2 kap. foreskrivs om lagens tillampningsomrade. |
landskapslagens 3 § 1 mom. féreskrivs om de verksamhetsutévare
som lagen ska tillampas pa. Lagen ska tillampas pa verksamhetsut-
ovare om de eller deras verksamhet, vilken inte ar ringa eller spora-
disk, omfattas av forteckningarna i bilagorna | eller Il till cybersaker-
hetsdirektivet och villkor uppraknade i ndgon av 1-8 punkterna ar
uppfylida. Enligt 2 8§ 41 punkten definieras en verksamhetsutovare
som en juridisk eller fysisk person, enskild eller offentlig, vilken be-
driver verksamhet. Av 3 § 1 mom. 7 punkten féljer att lagen tillampas
i forhallande till offentliga verksamhetsutovare. Enligt 2 § 42 punkten
definieras en offentlig verksamhetsutdovare som landskapsrege-
ringen och under denna lydande myndigheter och affarsverk, med
undantag for Alands polismyndighet. Enligt forarbetena omfattar la-
gens tillampningsomrade offentliga verksamhetsutdvare, vilka i lagen
definieras som landskapets myndigheter, och privata verksamhets-
utovare vilka antingen klassificeras eller identifieras av tillsynsmyn-
digheten som kritiska, vasentliga eller viktiga verksamhetsutévare,
utifrdn de i direktiven angivna kriterierna for detta (lagforslag nr
13/2024-2025, s. 41). Enligt 3 § 2 mom. ska lagen aven tillampas pa
verksamhetsutovare om de eller deras verksamheter omfattas av bi-
lagan till motstandskraftsdirektivet och har identifierats som kritiska
verksamhetsutOvare.

| 4 § avgransas lagens tillampningsomrade. Enligt detaljmotiveringen
syftar 1-3 mom. till ett utnyttjande av det nationella handlingsutrym-
met enligt cybersakerhets- och motstandskraftsdirektivet. Avgrans-
ningarna i paragrafens 4 och 5 mom. syftar till att genomfora enskilda
bestdmmelser i dessa direktiv (lagforslag nr 13/2024-2025, s. 68).
Vid en narmare jamforelse framkommer att paragrafen motsvarar i
manga avseenden bestammelserna i 4 § i cybersakerhetslagen (FFS
124/2025). Enligt 1 mom. ska de angivna skyldigheterna inte tillam-
pas pa verksamhetsutdvares verksamhet eller tjanster vilka tillhan-
dahélls inom omradena nationell séakerhet, allman sakerhet, forsvar
eller brottsbek&mpning. Enligt 27 8 23 och 34 punkterna i sjalvstyrel-
selagen tillnor lagstiftningsbehorigheten inom dessa omraden huvud-
sakligen riket. Allman ordning och sakerhet, med de undantag som
namns i 27 § 27, 34 och 35 punkten, hor till landskapets lagstiftnings-
behorighet enligt 18 8§ 6 punkten i sjalvstyrelselagen. Av 4 § 3 mom.
foljer att landskapslagen ska delvis tillampas pa verksamhetsuto-
vares verksamhet eller tjanster vilka tillhandahalls inom de omraden
som namns i 1 mom. En sadan tillampning avgransas till omraden
inom landskapets lagstiftningsbehérighet.



| 5 § finns bestammelser om forhallandet till annan lagstiftning. Enligt
1 mom. ska lagen enbart tillampas pa verksamhetsutdvare vilka om-
fattas av bestammelserna i detta kapitel till den del som dessa bedri-
ver verksamhet eller tillhandahéller tjanster inom ramen foér Alands
lagstiftningsbehorighet. Eftersom lagstiftningen om cyberséakerhet
faller bade inom landskapets och rikets lagstiftningsbehérighet kan
verksamhetsutévare pa Aland vara féremal for bade unions-, riks-
och landskapslagstiftning. Fordelningen av lagstiftningsbehérighet
gallande cybersakerhet foljer av vilket rattsomrade som verksam-
heten bertr. For verksamhetsutdvarna kan det vara oklart till vilken
del verksamheten ar foremal for landskaps- respektive rikslagstift-
ning. Detta kan forutsatta att kompletterande radgivning ges i land-
skapet i syfte att klargéra nar landskapslagen ar tillamplig.

Av 5 8 2 mom. foljer att om det i sektorsspecifika unionsrattsakter,
nagon annan lag eller bestammelser eller foreskrifter vilka har utfar-
dats med stod av nagon annan lag foreskrivs att kritiska verksam-
hetsutOvare ska vidta atgarder for att starka sin motstandskraft eller
att en vasentlig eller viktig verksamhetsutovare ska vidta atgarder for
cybersékerhet eller rapportera betydande cybersékerhetsincidenter
vilka avviker frAn denna lag, och dessa krav har minst samma verkan
som motsvarande skyldigheter vilka faststalls i denna lag, ska dessa
tillampas i stéllet for motsvarande bestammelser i denna lag, inbegri-
pet sammanh&ngande bestammelser om tillsyn och efterlevnadskon-
troll i 8 kap. | detaljmotiveringen anges att branschspecifika krav som
finns i en unionsrattslig, nationell eller alandsk lag eller i bestammel-
ser eller foreskrifter som utfardats med stod av en sadan ska tillam-
pas i stéllet for motsvarande bestammelser i landskapslagen (lagfor-
slag nr 13/2024-2025, s. 69). Alandsdelegationen konstaterar dock
att en riksforfattning inte tillampas direkt inom landskapets lagstift-
ningsbehdorighet, men s.k. blankettlagstiftning kan ligga till grund for
riksforfattningars tillampning inom landskapets lagstiftningsbehdorig-
het. Forenligheten med sjalvstyrelselagen forutsatter att detta beak-
tas i samband med tillampningen av 5 § 2 mom.

| landskapslagens 6 § finns bestammelser om jurisdiktion, territoria-
litet och gransoéverskridande verksamhetsutovare. Genom bestam-
melserna genomfors artikel 26 i cybersakerhetsdirektivet. Enligt 6 8§
1 mom. ska lagen tillampas pa verksamhetsutévare vilka ar etable-
rade och bedriver verksamhet eller tillhandahéller tjanster pa Aland.
| paragrafen foreskrivs ocksa om tillampningen av lagen da verksam-
hetsutdvarna inte &r etablerade pa Aland eller da de ocksa &r etable-
rade pa annat stélle an Aland. Verksamhet som sker genom nét-
verks- och informationssystem ar av en sarskild karaktar eftersom
den ar gransoverskridande och inte avgransad till ett visst territorium.
Darfor kan uppratthallandet av en hog cybersakerhetsniva forutsatta
atgarder i forhallande till verksamhet med ursprung i ett annat terri-
torium.



Utgangspunkten ar att landskapets lagstiftningskompetens endast
omfattar landskapets omrade (Hogsta domstolens utlatande
1.8.2019, OH2019/131). | vissa landskapslagar som har varit foremal
for lagstiftningskontroll har ingatt bestimmelser om tillampligheten
pa aktorer etablerade utanfér Aland (se till exempel 2 § 2 mom. i den
av lagtinget 25.4.2022 antagna landskapslagen om naringsratt och
naringstillstdnd, som inte satts i kraft, och AD-utlatande 20/22, s. 2).
Hogsta domstolen har ocksa tagit stallning till fragan om en férening
som inom landskapet Aland hade ett giltigt tillstdnd att foranstalta
penningspel pa Internet hade utstrackt verksamheten till riket. Dom-
stolen drog slutsatsen att aven om spelservern varit belagen utanfor
riket och administrationen av spelen likasa agt rum utanfor riket
maste foreningens atgarder i syfte att mojliggéra och framja speldel-
tagande i riket anses innebé&ra att lotteriet har foranstaltats i riket
(Hogsta domstolens dom 2005:27, stycke 12—-19). Pa motsvarande
satt kan landskapslagarnas tillampning omfatta aktorer vars granso-
verskridande verksamhet som sker genom néatverks- och informat-
ionssystem utstracks till Aland.

Enligt 6 8 6 mom. omfattas gransdverskridande verksamhetsutdvare
vilka omfattas av en annan medlemsstat i Europeiska unionens juris-
diktion men vilka tillhandahaller tjanster eller har ett natverks- och
informationssystem pé Aland av denna lags bestammelser om tillsyn
och efterlevnadskontroll i 8 kap. i den man som landskapsregeringen
agerar inom ramen for en begaran om 6émsesidigt bistand. Enligt de-
taljmotiveringen kan landskapsregeringen pa det satt som foreskrivs
i lag utfora tillsyns- och efterlevnadskontrollatgarder som avser verk-
samhetsuttvare etablerade i en annan medlemsstat i Europeiska un-
ionen, om tillsynsmyndigheten i etableringsstaten begar det (lagfor-
slag nr 13/2024-2025, s. 71). Det 6msesidiga bistandet ror samar-
betet och utférandet av forvaltningsuppgifter mellan myndigheter i
syfte att uppréatthalla en hdg cybersékerhetsnivd. Alandsdelegat-
ionen anser att det inte ror sig om forhallandet till utlandska makter
enligt 27 8 4 punkten i sjalvstyrelselagen. Delegationen noterar att
det i 6 8 6 mom. hanvisas till Europeiska unionens jurisdiktion, men
cyberséakerhetsdirektivet avser medlemsstaternas jurisdiktion.

| landskapslagens 7-9 § ingar bestammelser om klassificeringar av
kritiska, vasentliga och viktiga verksamhetsuttvare. Klassificeringen
av de kritiska verksamhetsutévarna baserar sig pa bestammelser i
motstandskraftsdirektivet medan klassificeringen av de vasentliga
och viktiga verksamhetsutdvarna foljer av bestammelser i cybersa-
kerhetsdirektivet. Enligt 10 § ska landskapsregeringen identifiera och
underratta verksamhetsutovarna om ovan namnd klassificering. En-
ligt 3 mom. ska verksamhetsutdvarna ocksa underrattas om de skyl-
digheter som anges narmare i bestimmelsen. Alandsdelegationen
konstaterar att landskapsregeringen enbart kan klassificera och un-
derratta verksamhetsutdvare till den del deras verksamhet faller inom
landskapets lagstiftningsbehorighet. Aven underrattelse av verksam-
hetsutdvare som eventuellt &r etablerade utanfér Aland kan anses
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falla inom ramen for landskapets behorighet (jfr Hégsta domstolens
utlatande 27.12.2007 om delgivning till utlandet).

| landskapslagens 12 § finns narmare foreskrivet om landskapsrege-
ringens informationsutlamning for foérteckning och till kommissionen.
Av 1-2 mom. fdljer landskapsregeringens skyldighet att till ansvarig
riksmyndighet dverlamna samtliga de uppgifter vilka den behdéver for
att uppréatta forteckningar over kritiska, vasentliga och viktiga verk-
samhetsuttvare. | 3—-5 mom. foreskrivs narmare om landskapsrege-
ringens informationsutlamning till kommissionen. Enligt 59 b § 4
mom. i sjalvstyrelselagen har landskapsregeringen ratt att sta i kon-
takt med Europeiska gemenskapernas kommission i arenden som
hor till landskapets behérighet och som galler verkstallighet i land-
skapet av beslut som har fattats inom Europeiska unionen. Land-
skapsregeringen och statsradet kommer narmare Gverens om hur
statsradet skall informeras om sadana kontakter. Enligt férarbetena
kan fragor som avses i bestammelsen t.ex. vara anmalningar som
galler offentlig upphandling, anmalningar om s.k. statligt stod till n&-
ringslivet och verkstallighet av strukturfondsprogram i landskapet
med tillhérande rapporteringsskyldigheter. Bestdmmelsen skall
ocksa avse svar pa sadana forfragningar som kommissionen riktar
till Finland och som géller olika arenden, t.ex. forfragningar om inne-
hallet i lagstiftningen eller om myndigheternas verksamhet inom
landskapets behdrighetsomraden (RP 18/2002 rd, s. 20). Alandsde-
legationen anser att bestammelserna kan tas in i lagen.

| landskapslagens 4 och 5 kap. finns bestammelser om kritiska re-
spektive vasentliga och viktiga verksamhetsutovares skyldigheter.
Bestammelserna i 4 kap. om kritiska verksamhetsutévares skyldig-
heter avser att genomfora motstandskraftsdirektivets bestammelser.
Bestammelserna i 5 kap. om vasentliga och viktiga verksamhetsut6-
vares skyldigheter genomfor cybersakerhetsdirektivets bestammel-
ser. | kapitlen finns bestammelser som ar att hanfora till rikets lag-
stiftningsbehdrighet. | en landskapslag kan enligt 19 § 3 mom. i sjalv-
styrelselagen for Aland for vinnande av enhetlighet och éverskéadlig-
het intas stadganden av rikslagstiftningsnatur som i sak éverens-
stammer med motsvarande stadganden i rikslag. Intagande av sad-
ana stadganden i en landskapslag medfér inte &ndring i férdelningen
av lagstiftningsbehérigheten mellan riket och landskapet.

| 15 § héanvisas till att i 4 kap. i sakerhetsutredningslagen (FFS
726/2014) finns bestammelser om réatt att hos dar i angiven riksmyn-
dighet begéra om sékerhetsutredning av personer i vissa fall. Syftet
med den lagen ar att framja mojligheterna att forebygga verksamhet
som kan medfora skada for statens sakerhet, forsvaret, Finlands in-
ternationella forbindelser, den allméanna sakerheten eller nagot annat
med dessa jamforbart allméant intresse eller enskilda ekonomiska in-
tressen av synnerligen stor betydelse eller sékerhetsarrangemang
for skyddet av dessa intressen. Sékerhetsutredning knyter huvud-
sakligen an till rikets lagstiftningsbehorighet och hanvisningen kan
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tas in i bestdmmelsen. | 17 8 och 24 § foreskrivs om verksamhetsut-
Ovarnas anvandning av tillampliga europeiska och internationella
standarder och tekniska specifikationer av relevans for sakerheten i
dess natverks- och informationssystem. Enligt 27 § 19 punkten i
sjalvstyrelselagen hor standardisering till rikets lagstiftningsbehdrig-
het. PA motsvarande satt beror bestammelsen i 23 8 1 mom. om
verksamhetsutbvarnas anvandning av enligt europeiska ordningar
for cybersakerhetscertifiering certifierade produkter, tjanster och pro-
cesser rikets lagstiftningsbehdorighet.

| 6 kap. finns bestammelser om cyberkrishanteringsmyndigheten.
Enligt artikel 9.1 i cyberséakerhetsdirektivet ska varje medlemsstat
utse eller inratta en eller flera behdriga myndigheter med ansvar for
hanteringen av storskaliga cybersakerhetsincidenter och kriser (cy-
berkrishanteringsmyndigheter). Enligt artikel 10.1 ska varje med-
lemsstat utse eller inrétta en eller flera CSIRT-enheter. CSIRT-
enheterna far utses eller inrattas inom en behorig myndighet. CSIRT-
enheterna ska uppfylla kraven i artikel 11.1, ska omfatta minst de
sektorer, delsektorer och typer av entiteter som avses i bilagorna |
och Il och ska ansvara for incidenthantering i enlighet med ett tydligt
faststallt férfarande.

Enligt cybersakerhetslagen (FFS 124/2025) ska varje myndighet fun-
gera som cyberkrishanteringsmyndighet i enlighet med de uppgifter
som foreskrivits for den i lagen. Cybersékerhetscentret vid Transport-
och kommunikationsverket fungerar som koordinator mellan cy-
berkrishanteringsmyndigheterna och svarar i samarbete med de
andra myndigheterna aven for upprattandet av den nationella ramen
for hantering av cybersakerhetskriser som cybersékerhetsdirektivet
kraver for hanteringen av storskaliga cybersdkerhetsincidenter och
kriser. Cybersékerhetscentret ar CSIRT-enhet for hantering av it-sa-
kerhetsincidenter samt gemensam kontaktpunkt (RP 57/2024 rd, s.
61).

Enligt 25 8 1 mom. i landskapslagen &ar landskapsregeringen cy-
berkrishanteringsmyndighet enligt denna lag och ansvarar darmed
for hanteringen av storskaliga cyberséakerhetsincidenter och kriser.
Enligt landskapslagens 2 § 9 punkt definieras en storskalig cybersa-
kerhetsincident som en incident som orsakar storningar som ar sa
omfattande att den berérda medlemsstaten inte kan hantera dem el-
ler som har en betydande paverkan pa minst tvA medlemsstater. En-
ligt 26 8 1 mom. &ar landskapsregeringen enhet for hantering av cy-
bersakerhetsincidenter enligt denna lag och ansvarar darmed for
hanteringen av cybersékerhetsincidenter pa Aland. | landskapsla-
gens 2 8 8 punkt definieras cybersékerhetsincident som en héndelse
vilken undergraver tillgangligheten, autenticiteten, riktigheten eller
konfidentialiteten hos lagrade, 6verforda eller behandlade uppgifter
eller hos de tjanster vilka erbjuds genom eller ar tillgangliga via nét-
verks- och informationssystem.
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Alandsdelegationen anser att sdvél de storskaliga cyberséakerhetsin-
cidenterna som andra cybersakerhetsincidenter kan berdra verksam-
hetsutdvare inom landskapets behérighet. Darfor anser Alandsdele-
gationen att landskapsregeringen kan till denna del fungera som cy-
berkrishanteringsmyndighet och enhet fér hantering av cybersaker-
hetsincidenter. Dock konstaterar Alandsdelegationen att cyberséker-
hetsincidenter ar av en granséverskridande karaktar. Hanteringen av
dem kan forutsatta samordning med behdriga riksmyndigheter i en-
lighet med sjélvstyrelselagens 59 b § 2 mom. eller reglering narmare
angiven i en 6verenskommelseférordning. Av cybersakerhetsdirekti-
vet och landskapslagen féljer langtgaende krav vad galler bland an-
nat tekniska I6sningar och resurser hos cyberkrishanteringsmyndig-
heterna och enheterna for hantering av cybersakerhetsincidenter.
Lagstiftningskontrollen enligt sjalvstyrelselagens 19 § avgransas till
en provning av om lagtinget har dverskridit sin lagstiftningsbehdrig-
het eller landskapslagen ror rikets inre eller yttre sakerhet.

| landskapslagens 7 kap. finns bestammelser om landskapsregering-
ens informationsansvar. Bestammelserna handlar om arrangemang
for informationsutbyte samt informationsansvar vid incidenter och cy-
bersakerhetsincidenter. Av 29 § och 30 § foljer en skyldighet fér land-
skapsregeringen att informera olika instanser om incidenter och cy-
bersakerhetsincidenter. | flera fall féreskrivs att landskapsregering-
ens information ska ga genom Finlands gemensamma kontaktpunkt.
Med beaktande av att informationen framférs genom Finlands ge-
mensamma kontaktpunkt kan bestadmmelserna anses vara forenliga
med sjalvstyrelselagen.

| landskapslagens 8 kap. foreskrivs om tillsyn och efterlevnadskon-
troll. Enligt 31 8 1 mom. ar landskapsregeringen tillsynsmyndighet
enligt denna lag. Bestammelsen genomfor artikel 8.1 och 8.2 i cyber-
sakerhetsdirektivet och artikel 9.1 i motstandskraftsdirektivet. Tidi-
gare har framkommit att landskapsregeringen ocksa ska fungera
som cyberkrishanteringsmyndighet och enhet for hantering av cyber-
sékerhetsincidenter. Enligt 31 8 2 mom. ska landskapsregeringen
agera sjalvstandigt och oberoende i sin roll som tillsynsmyndighet.
Bestdmmelsen genomfor artikel 31.4 i cybersékerhetsdirektivet. En-
ligt denna artikel ska medlemsstaterna sakerstélla att de behdriga
myndigheterna, vid tillsynen av de offentliga forvaltningsentiteternas
efterlevnad av detta direktiv och inférandet av efterlevnadskontrollat-
garder vid Overtradelser av detta direktiv, har lampliga befogenheter
att utfora dessa uppgifter och ar operativt oberoende i férhallande till
de offentliga forvaltningsentiteter som dvervakas. Av landskapslagen
framgar inte hur det operativa oberoendet for landskapsregeringens
tillsyn ska garanteras. Till denna del bor noteras att landskapsrege-
ringen ocksa ska utgora en sadan offentlig verksamhetsutovare som
avses i landskapslagens 3 § 1 mom. 7 punkt. Alandsdelegationen
anser att detta forhallande ar problematiskt med tanke pa en opera-
tivt oberoende tillsyn, men lagstiftningskontrollen avgréansar sig till en
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provning av om landskapslagstiftningen star i uppenbar konflikt med
unionsratten.

| egenskap av tillsynsmyndighet enligt 31 8§ 1 mom. ska landskaps-
regeringen utova tillsyn och efterlevnadskontroll i enlighet med be-
stammelserna i 8 kap. i landskapslagen. | 33 § finns bestammelser
om myndighetssamrad och samarbete. Landskapsregeringen forut-
satts samarbeta och samrada med ett stort antal myndigheter och
andra aktorer. Bestammelserna riktar sig till landskapsregeringen
och ger inte landskapsregeringen behdrighet att utféra forvaltnings-
uppgifter inom rikets lagstiftningsbehérighet. Alandsdelegationen an-
ser att bestammelserna kan tas in i landskapslagen.

Enligt 34 § kan landskapsregeringen begéra att kommissionen an-
ordnar ett radgivande uppdrag for en kritisk verksamhetsutovare.
Bland annat ska landskapsregeringen ta vederborlig hansyn till det
radgivande uppdragets rapport. Det radgivande uppdraget anordnas
av kommissionen i enlighet med artikel 18 i motstandskraftsdirekti-
vet, dvs. det raddgivande uppdraget sker pa unionsniva. Tidigare
framforda synpunkter om landskapsregeringens ratt att sta i kontakt
med kommissionen &r tillampliga i sammanhanget. Alandsdelegat-
ionen anser att bestammelserna kan tas in i landskapslagen.

| 35 § foreskrivs om sakkunnigbeddmning. | detta sammanhang ut-
fors sakkunnigbedomning pa nationell niva i enlighet med lagstift-
ningen inom medlemsstaterna. Landskapsregeringen kan utse cy-
bersakerhetsexperter for deltagande vid en sakkunnigbedémning.
Vid utseendet av cybersakerhetsexperter ska beaktas de begréans-
ningar som foljer av grundlagen. Enligt sjalvstyrelselagens 27 § 1
punkt hor stiftande, andring och upphavande av grundlag samt avvi-
kelse fran grundlag till rikets lagstiftningsbehorighet. Enligt grundla-
gens 124 § kan offentliga forvaltningsuppgifter anfértros andra &n
myndigheter endast genom lag eller med stdd av lag, om det behévs
for en andamalsenlig skotsel av uppgifterna och det inte aventyrar de
grundlaggande fri- och rattigheterna, rattssakerheten eller andra krav
pa god forvaltning. Uppgifter som innebéar betydande utévning av of-
fentlig makt far dock ges endast myndigheter.

Enligt 10 § 1 mom. grundlagen ar vars och ens hemfrid tryggad. En-
ligt paragrafens 3 mom. kan genom lag féreskrivas om atgarder som
ingriper i hemfriden och som ar nédvandiga for att de grundlaggande
fri- och rattigheterna skall kunna tryggas eller for att brott skall kunna
utredas. Enligt grundlagsutskottets praxis bor man vid lagstiftning be-
traffande inspektioner beakta bestammelserna om skyddet fér hem-
frid (se t.ex. GrUU 21/2010 rd, GrUU 54/2014 rd och GrUU 12/2019
rd). Grundlagsutskottet har ofta framhallit att formuleringen i 10 § 3
mom. grundlagen &r absolut i det avseendet att de atgarder som be-
gransar skyddet for hemfriden maste var kopplade till ett nodvandig-
hetskrav. For att atgarderna ska kunna betraktas som noédvandiga
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bor de vara tydligt och tillrackligt nara kopplade till nagon grundlags-
bestammelse om grundlaggande fri- och rattigheter (GruuU 6/2019
rd). Bestammelserna om ratt att ingripa i de grundlaggande fri- och
rattigheterna ska alltid vara dels noga avgransade, dels exakta ifraga
om tillampningsomradet (GruuU 19/2000 rd).

| 36 § finns bestdmmelser om landskapsregeringens tillsyn och efter-
levnadskontroll. 1 36 8 1 mom. 1 punkten och 38 § 1 mom. 1 punkten
foreskrivs om landskapsregeringens inspektion av kritisk infrastruktur
och lokaler samt tillsyn pa distans. | 41 § foreskrivs narmare om land-
skapsregeringens inspektioner. Enligt 41 8 2 mom. har landskapsre-
geringen i samband med en inspektion réatt att pa tillsynsobjektet fa
tilltrade till alla fastigheter, byggnader, lokaler, kommunikationsnét,
natverks- och informationssystem och andra system vilka ar nédvan-
diga for inspektionen samt andra utrymmen. En inspektion far inte
ske i utrymmen vilka ar avsedda for boende av permanent natur. Sa-
ledes har i bestimmelsen beaktats de begransningar som foljer av
grundlagens skydd for hemfriden.

| 41 8 4 mom. féreskrivs ocksa om att landskapsregeringen kan, om
det ar nodvandigt pa grund av inspektionens art eller av tekniska or-
saker vilka har samband med den, begéra att en annan myndighet
forrattar inspektionen eller vid inspektionen anlita en annan myndig-
het, annat bedomningsorgan eller annan utomstaende expert. |
grundlagsutskottets utlatandepraxis har det betonats att kravet pa
andamalsenlighet i 124 § i grundlagen &r en rattslig forutsattning som
kraver bedémning fran fall till fall i fraga om varje offentlig forvalt-
ningsuppgift som foreslas bli anfértrodd nagon utanfor myndighets-
organisationen. Da ska man beakta bl.a. forvaltningsuppgiftens ka-
raktar (se GrUU 44/2016 rd, s. 5 och GrUU 26/2017 rd, s. 49). Grund-
lagsutskottet har ansett att respekten for de grundlaggande fri- och
rattigheterna, rattssakerheten och kraven pa god forvaltning kan tryg-
gas med hjalp av de berdrda personernas kompetens och lamplighet
(se t.ex. GrUU 5/2006 rd,s. 8/1). Grundlagsutskottet har ocksa ansett
att inspektionerna ska utforas i enlighet med de allmanna forvalt-
ningslagarna och att de som behandlar arendena handlar under
tjansteansvar. Dessutom har grundlagsutskottet ansett att det i re-
gleringen av granskningar av tillsynskaraktar hos féretag for klarhet-
ens skull bor hanvisas till den allmanna bestammelsen om inspekt-
ioner i rikets forvaltningslag (se t.ex. GrUU 44/2016 rd, s. 6). Alands-
delegationen anser att detta har beaktats i landskapslagens 41 § 4
och 5 mom.

| 38 8§ 2 mom. finns bestammelser om landskapsregeringens efter-
levnadskontrollatgarder. Enligt 3 mom. kan landskapsregeringen, om
atgarderna enligt 2 mom. &r ineffektiva, faststalla en tidsfrist inom vil-
ken verksamhetsutévaren ska ha vidtagit nédvandiga atgarder for att
avhjalpa konstaterade brister eller uppfylla landskapsregeringens
krav. Enligt 4 mom. kan landskapsregeringen vidta ytterligare efter-
levnadskontrollatgarder om en enskild vasentlig verksamhetsutévare
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underlater att vidta forelagda atgarder inom en faststalld tidsfrist en-
ligt 3 mom. Landskapsregeringen kan 1) besluta att for viss tid, dock
hogst fem ar, upphava verksamhetsutévarens koncession, tillstand
eller certifiering, for en del av eller samtliga relevanta tjanster eller
verksamheter, och 2) besluta att for viss tid, dock hogst fem ar, for-
bjuda en fysisk person att vara verksam som ledamot eller erséttare
i en styrelse eller forvaltningsrad, verkstallande direktor eller i annan
darmed jamforbar stallning vid verksamhetsutovaren.

Alandsdelegationen konstaterar att landskapsregeringens befogen-
heter enligt 38 § 4 mom. 1 och 2 punkterna ar langtgaende. Enligt 38
8 4 mom. 1 punkten kan landskapsregeringen besluta att for viss tid,
dock hogst fem ar, upphava verksamhetsutévarens koncession, till-
stand eller certifiering, for en del av eller samtliga relevanta tjanster
eller verksamheter. Av bestammelsen eller forarbetena framgar inte
i detalj vilken typ av koncession, tillstand eller certifiering det handlar
om. Bestammelsen motsvarar dock direktivets artikel 32.5 a punkten,
enligt vilken medlemsstaterna ska sékerstélla att de behdriga myn-
digheterna har befogenhet att tillfalligt upphéva eller begara att ett
certifierings- eller auktorisationsorgan, eller en domstol, i enlighet
med nationell ratt, tillfalligt upphéaver en certifiering eller auktorisation
for en del av eller alla relevanta tjanster som tillhandahalls eller verk-
samheter som utbvas av den vasentliga entiteten. Av 38 § 4 mom. 2
punkten féljer en befogenhet for landskapsregeringen att forbjuda en
fysisk person att verka i ledande stéllningar vid verksamhetsutévaren
(jfr cybersakerhetsdirektivets artikel 38.5 punkt b). Bestammelsen ar
utformad sa att den i praktiken avser privatrattsliga sammanslut-
ningar. Enligt 27 § 8 punkten i sjalvstyrelselagen hoér bolag och andra
privatrattsliga sammanslutningar till rikets lagstiftningsbehdorighet.
Detta utesluter anda inte bestammelser som syftar till en effektiv ef-
terlevnad av de privatrattsliga sammanslutningarnas forpliktelser
faststallda inom landskapets lagstiftningsbehérighet. Alandsdelegat-
ionen anser att bestimmelserna i 38 § kan tas in i landskapslagen.

| landskapslagens 40 § finns bestammelser om landskapsregering-
ens ratt att fa information. Enligt 1 mom. har landskapsregeringen
ratt trots sekretessbestdmmelser och andra begransningar vilka gal-
ler utlamnande av information att av en verksamhetsutévare fa den
information vilken ar nodvandig for att landskapsregeringen ska
kunna utféra sina tillsynsuppgifter och évriga uppgifter enligt denna
lag. Enligt 2 mom. ska landskapsregeringen i begaran om informat-
ion ange syftet med begéaran och precisera den begarda informat-
ionen. Informationen ska lamnas ut utan drojsmal, i den form vilken
landskapsregeringen har begért och avgiftsfritt. Alandsdelegationen
konstaterar att landskapsregeringens ratt att fa information visserli-
gen ar bunden till ett krav pa nddvandighet. Daremot ar bestammel-
serna mycket vaga med avseende pa vilken information som ratten
géller. | praktiken skulle detta vara beroende av landskapsregering-
ens precisering enligt 2 mom. | grundlagsutskottets praxis har ansetts
att en sa pass omfattande ratt till information &r sa summariskt vag
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och ospecificerad att den helt klart strider mot 10 8 1 mom. i grund-
lagen (GrUU 59/2010 rd, s. 4). | avsaknad av bestammelser om av-
gransningen av ratten till information ar det inte heller mgjligt att be-
déma hur ratten forhaller sig till grundlagens 10 § 2 mom. om att brev-
och telefonhemligheten samt hemligheten i fraga om andra fortroliga
meddelanden &r okrankbar (jfr GrUU 62/2024 rd, s. 2-5). Alandsde-
legationen anser att 40 § 1 och 2 mom. utgér behdrighetséverskrid-
ningar.

| landskapslagens 42 § foreskrivs om internationell handréckning.
Enligt 1 mom. ska landskapsregeringen vid tillsyn och efterlevnads-
kontroll av en gransoéverskridande vasentlig eller viktig verksamhets-
utovare vid behov samarbeta med och bista andra berérda medlems-
staters tillsynsmyndigheter, atminstone i den omfattning som fore-
skrivs i 1-3 punkterna. | 2 mom. féreskrivs ndrmare om nar land-
skapsregeringen kan avsla en begaran om omsesidigt bistand och i
3 mom. om samrad innan sadant avslag sker. | 4 mom. féreskrivs om
gemensamma tillsynsatgarder med andra tillsynsmyndigheter. Ovan
har Alandsdelegationen ansett att det dmsesidiga bistandet rér sam-
arbetet och utforandet av forvaltningsuppgifter mellan myndigheter i
syfte att uppréatthdlla en hdg cybersékerhetsnivd. Alandsdelegat-
ionen anser att det inte ror sig om ett sadant férhallande till utlandska
makter som anges i 27 8§ 4 punkten i sjalvstyrelselagen.

Enligt 44 § kan landskapsregeringen forena ett beslut vilket den har
fattat med stod av denna lag med vite, hot om tvangsutférande eller,
i tillampliga fall, hot om avbrytande, for vilka landskapslagen
(2008:10) om tillampning i landskapet Aland av viteslagen tillampas.
Enligt 18 8§ 26 punkten i sjalvstyrelselagen har landskapet rétt att lag-
stifta i fraga om utsattande och utdémande av vite samt andra
tvangsmedel inom rattsomraden som hor till landskapets lagstift-
ningsbehorighet. Bestammelser hdrom kan intas i landskapslagen.

| 45 § finns bestammelser om administrativ paféljdsavgift. Grundlags-
utskottet har av havd ansett att pafoljdsavgifter med avseende pa 81
§ i grundlagen varken ar skatter eller avgifter, utan administrativa pa-
folider av sanktionskaraktar for en lagstridig garning. Utskottet har i
sak jamstallt ekonomiska pafoljder av straffkaraktar med straffratts-
liga paféljder (GrUU 43/2013 rd). Alandsdelegationen konstaterar att
det ingdr i landskapets behdrighet att lagstifta om administrativa pa-
folider med karaktéaren av sanktioner som ska uppbaras om de skyl-
digheter som foreskrivs i landskapslagen har férsummats i en aktérs
verksamhet. Enligt 45 § skulle landskapsregeringen kunna pafora
verksamhetsutévare pafoljdsavgifter som ar betydande. Grundlags-
utskottet har papekat i samband med behandlingen av liknande be-
stammelser i rikslagstiftningen att rattssakerhetsintresset ar starkt
accentuerat med hansyn till att paféljdsavgiften ar strang och har ka-
raktar av sanktion. Garantierna for rattssakerhet och framfor allt for
behdorigt forfarande enligt 21 8 i grundlagen och syftena med dem
kan anses vara sarskilt accentuerade. Att forfarandet for att pafora
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pafoljdsavgifter ar behorigt, oavhangigt och rattvist pa det satt som
kravs i 21 § i grundlagen sakerstalls genom lagstiftning om att ett
kollegialt organ ar behdrigt att fatta beslut om att pafora pafoljdsavgift
(se GrUU 14/2018 rd, s. 17-19 och GrUU 24/2018 rd).

| sammanhanget ska dven beaktas att bestammelserna inte verkar
utesluta att landskapsregeringen i egenskap av offentlig verksam-
hetsutdvare sjalv kan vara foremal for pafoljdsavgifter. Detta framha-
ver behovet av ett oavhangigt forfarande for paférande av paféljdsav-
gifter. Alandsdelegationen anser att 45 § star i strid med 21 § i grund-
lagen. Aven 46 § bor forordnas att forfalla eftersom paragrafen sam-
manhanger med 45 §.

Alandsdelegationen konstaterar att hanvisningen till lagen om rétte-
gang i forvaltningsarenden (FFS 808/2019) i 47 § ar forenlig med 25
8§ i sjalvstyrelselagen om forvaltningsrattskipningen. Besvar over lag-
ligheten av landskapsregeringens beslut far anféras hos hogsta for-
valtningsdomstolen.

| landskapslagens 14 § 6 mom., 16 8 3 mom. och 20 § 6 mom. ingar
delegeringsbestammelser. Genom landskapsférordning ska land-
skapsregeringen kunna utfarda narmare bestammelser om atgarder
och plan for motstandskraft, formen for och innehallet i incidentrap-
portering och atgarder for cybersakerhet. Enligt 21 § 1 mom. i sjalv-
styrelselagen kan landskapsregeringen med stod av ett bemyndi-
gande i landskapslag utfarda landskapsforordningar i angelagen-
heter som hor till landskapets behdrighet. Genom landskapslag ska
dock utfardas bestammelser om grunderna for individens rattigheter
och skyldigheter samt om fragor som enligt grundlagen eller sjalvsty-
relselagen i Ovrigt hor till omradet for lag. Denna begransning mots-
varar begransningen i 80 8 1 mom. i grundlagen. Detta innebéar att
det tydligt ska framga hur normgivningsmakten delegeras och vilka
omraden och vilka angelagenheter delegeringen géller.

Forordningsfullmakterna i 14 8§ 6 mom. och 20 § 6 mom. majliggor
antagandet av narmare bestammelser om de atgarder som riktas till
verksamhetsuttvare. Vid utfardandet av forordning far landskapsre-
geringen inte ga utover de bestammelser som avses i 14 § och 20 §
och inte heller utfarda forordningar som géller grunderna for indivi-
dens rattigheter och skyldigheter eller fragor som enligt grundlagen i
ovrigt hor till omradet for lag. Med beaktande av att tillampningen av
bestammelserna om forordningsfullmakt begransas av Europeiska
unionens lagstiftning anser Alandsdelegationen att dessa uppfyller
forutsattningarna for delegering.

Alandsdelegationens utldtande

Med hé&nvisning till det ovan sagda finner Alandsdelegationen att hin-
der for ikrafttradande av landskapslagen inte féreligger, férutom be-
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traffande landskapslagens 40 8 1 och 2 mom., 45 § samt 46 §. Land-
skapslagen torde kunna tillampas utan de lagrum som foreslas att
forordnas att forfalla. Enligt 20 § sjalvstyrelselagen ankommer det pa
landskapsregeringen att géra en bedémning av situationen, om en
landskapslag till en viss del férordnas att forfalla.

Ordféranden Holm-Johansson, ledamoéterna Dahlén, Leino-Sand-
berg, Siitari och Akerblom.
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